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VIlI- para acesso as informagdes e sistemas, todos 0s usu&
rios devem ter identificador de uso pessoal, intransferivel e com
validade estabelecida, que permita de maneira clara 0 seu reconhe-
cimento;

IX- 0 usud&rio deve ter acesso autorizado apenas as infor-
magdes, instalagdes e recursos necessarios e indispensaveis ao seu
trabalho, de acordo com perfis definidos formalmente pelos gestores
de Tl e pelos requisitantes dos sistemas,

X- 0 usu&rio que tenha acesso a informagdes sigilosas so-
mente podera fazer uso deste para fins aprovados por seu superior
imediato e pelo gestor das informagdes, quando houver gestor for-
malmente designado para aquele conjunto de dados, respeitando as
regras de protecao estabelecidas;

X1- é dever do usuério manter-se a par dos procedimentos de
segurancga e do uso correto da informag8o e recursos computacionais
de forma a minimizar possiveis riscos a seguranca;

XIl- para ter acesso as informagdes classificadas como si-
gilosas, o usuério deve firmar compromisso, em termo de sigilo e
responsabilidade, quanto ao uso correto dos recursos e informagoes a
que tera acesso autorizado;

XI11- quando do afastamento ou desligamento do usuério das
suas atribuigdes faz-se necess&rio o cancelamento imediato dos di-
reitos de acesso e uso da informag@o e dos acessos aos sistemas e
preenchimento de termo de desligamento;

XIV- as credenciais de acesso (login e senha) e o0s recursos
computacionais devem ser utilizados em conformidade com as nor-
mas especificas em vigor (Portaia MMA n° 197/2008 ou a que a
suceder) e ndo podem ser utilizados para:

a) constranger, assediar ou ameacar qualquer pessoa;

b) tentar, permitir ou causar alteragdo ou destruicdo de am-
bientes operacionais, dados ou equipamentos de processamento ou
comunicagao;

c) proporcionar beneficios financeiros préprios ou de ter-
Ceiros;

d) introduzir cédigos maliciosos nos sistemas de informé
tica;

e) divulgar ou comercializar produtos, itens ou servigos,

f) interferir, sem autorizagdo, em um sistema, programa ou
servigo; sobrecarregélo ou, ainda, desativé-lo, inclusive aderindo ou
cooperando com atagues, internos ou externos, de negagdo de ser-
Vigos,

) acessar indevidamente dados, sistemas ou redes, incluindo
qualquer tentativa de investigar, examinar ou testar vulnerabilidades
nos sistemas de informética, exceto quando autorizado pelo Gestor de
Seguranca da Informagdo, com o objetivo de redlizar a gestdo dos
recursos de tratamento de incidentes;

h) monitorar ou interceptar o tréfego de informagBes nos
sistemas de Tecnologia da Informagéo;

i) violar medidas de seguranga ou de autenticagéo;

j) fornecer informagBes a terceiros, sobre usuarios ou ser-
vigos disponibilizados nos sistemas, exceto mediante autorizacdo de
autoridade competente;

k) o armazenamento ou 0 uso de jogos em computador; e

1) o entretenimento durante o periodo de expediente.

XV- 0 Comité de Seguranca da Informagdo e Comunicacoes
- CSIC deve criar, divulgar e manter planos de contingéncia e re-
cuperacdo de desastres, formais e periodicamente testados, para ga-
rantir a continuidade das atividades criticas e o retorno a situagéo de
normalidade, de acordo com os critérios e areas responsaveis a serem
definidos pelo CSIC;

XVI- todos os sistemas e equipamentos de informag&o, in-
clusive estagdes de trabalho, do MMA estdo sujeitos a monitoragéo
remota e eventual inspegdo local, a fim de coibir a utilizagdo indevida
dos mesmos e danos resultantes desta utilizag&o;

XVII- os incidentes de seguranga, tais como: indicios de
fraude, sabotagem ou falha na seguranca em processos, sistemas,
instalagbes ou equipamentos devem ser notificados imediatamente a
chefia imediata e ao responsavel pela gestdo de seguranca da in-
formag&@o e comunicagdes do MMA;

XVIII- todo o sistema em operacdo definido como critico
para os servicos prestados pelo MMA deve possuir documentacdo
suficiente de forma a garantir sua manutencgao, utilizagdo, instalagéo,
configurac@o, operacdo e producdo, restringindo-se 0 acesso a
documentagdo quando necessario; e

XIX- a entrada ou saida de equipamento computacional da
instituicdo deve ser informada pelo detentor do equipamento, sendo o
trénsito permitido somente mediante a autorizag&o da autoridade com-
petente.

Art. 8° Caso ocorra €/ou seja constatada a violagdo de uma
ou mais das diretrizes constantes nesta Politica de Seguranca da
Informacdo e Comunicagdes - POSIC, sera aberta Sindicancia e seréo
aplicadas as punicles cabiveis.

Art. 9° O Subsecretério de Plangamento, Orcamento e Ad-
ministracdo atua como Gestor de Seguranga da Informagdo e Co-
municagdes - GSIC, e possui as seguintes competéncias:

|- Promover cultura de seguranca da informagdo e comu-
nicagles;

I1- Acompanhar as investigacOes e as avaliagbes dos danos
decorrentes de quebras de seguranga;

I11- Propor recursos necessarios as agoes de seguranca da
informagdo e comunicagoes,

IV- Coordenar o Comité de Seguranca da Informac&o e Co-
municagbes e a Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais;

V- Redizar e acompanhar estudos de novas tecnologias,
gquanto a possiveis impactos na seguranca da informagdo e comu-
nicagdes,

VI- Manter contato permanente e estreito com o Depar-
tamento de Seguranca da Informag&o e Comunicagdes do Gabinete de
Seguranca Institucional da Presidéncia da Replblica para o trato de
assuntos relativos a seguranga da informag@o e comunicagoes,

VI1I- Propor Normas e procedimentos relativos a seguranga
da informag&o e comunicagdes no ambito do 6rgdo ou entidade da
Administracdo Pablica Federal.

Art. 10. O Comité de Seguranca da Informacéo e Comu-
nicagdes -CSIC sera integrado por um representante de cada uma das
seguintes unidades organizacionais da estrutura do MMA:

|- Gabinete da Secretaria Executiva - SECEX;

I1- Consultoria Juridica - CONJUR;

I11- Assessor Especia de Controle Interno- AECI;

IV- Coordenagdo Geral de Tecnologia da Informacdo e In-
formética - CGTI ;

V- Assessoria de Comunicagdo Socia - ASCOM; e

VI- Diretoria de Gestdo Estratégica - DGE.

§ 1° Os representantes do CSIC, titulares e suplentes, seréo
designados por portaria do Secretério Executivo do MMA.

§ 2° Os membros do CSIC devem estar comprometidos com
0s seguintes procedimentos:

a) apresentacdo de estudos, projetos e proposigoes relativas
as competéncias do Comité;

b) proposicdo de ateragBes no Regimento Interno do CSIC
gquando necessario;

¢) proposicéo de prioridades em determinados assuntos;

d) propor a implementac&o das decisdes tomadas;

€) indicagdo de representantes para participarem dos grupos
de trabalho especificos do CSIC.

§ 3° Caberd a0 GSIC convocar o gestor da unidade or-
ganizacional do MMA responsével pelo assunto em exame no Comité
para integrar os trabalhos do colegiado, bem como solicitar ao co-
ordenador da érea correspondente a indicagdo de assessor para par-
ticipar dos trabalhos do Comité, naquilo que afete aguela Coorde-
nacao.

Art. 11. Ao CSIC compete:

|- gerir a Politica de Seguranca da Informagdo e Comu-
nicacdes do MMA;

I1- coordenar as agBes de Seguranga da Informacdo e Co-
municagdes do MMA,;

I11- estabelecer normas, padrdes, procedimentos e demais
aspectos necessarios para assegurar a implementagdo da Politica de
Seguranca da Informagdo e Comunicagtes do MMA,;

IV- propor a regulamentagdo de matérias e alteragbes na
Politica de Seguranga da Informag&o e Comunicagoes;

V- assessorar a Secretaria Executiva no aperfeigoamento e na
execucdo de agOes de seguranca da informacdo e comunicagdes do
MMA,;

VI- ingtituir grupos de trabalho ou subcomités para tratar de
temas e propor solugdes especificas relacionados a seguranca da in-
formag8o e comunicagdes do MMA;

VI1I- comunicar a autoridade competente eventuais casos de
quebra de seguranga;

VIII- estabelecer e acompanhar o processo de auditoria de
gestéo da seguranca da informagdo e comunicagoes,

IX- promover no MMA a cultura de seguranga da infor-
macdo e comunicagdes, elaborando e implementando, em articulagdo
com a Coordenacdo Geral de Gestédo de Pessoas, 0s programas des-
tinados a conscientizagdo e a capacitacdo dos recursos humanos que
serdo utilizados na consecugao dos objetivos da Politica da Seguranga
da Informac&o e Comunicagoes,

X- criar e avaliar os indicadores de acompanhamento da
implantacdo dos planos estratégicos de seguranca e tecnologia da
informacdo e comunicagdes, bem como fiscalizar sua execugéo e
propor medidas para corregéo; e

XI- elaborar e aprovar 0 seu regimento interno.

Art. 12. As reunibes do CSIC seréo redizadas ordinaria-
mente uma vez a cada trés meses e, extraordinariamente, quando
Necessario.

§ 1° O aviso de convocagdo das reunides, feito pelo Gestor
de Seguranca da Informagéo e Comunicagdes - GSIC, contera a pauta
de temas e de deliberacdes.

§ 2° Na reuni&o imediatamente subsequente, a ata devera ser
aprovada pelos membros do CSIC e assinada pelo Coordenador.

§ 3° Nas reunides do CSIC, quando se tratar de assuntos
sigilosos, devera haver préviaindicacdo do grau de sigilo para adogéo
das medidas e dos procedimentos de seguranga necessarios.

§ 4° As deliberacBes do CSIC terdo validade quando da
reunido participarem, pelo menos, um terco dos integrantes do Co-
mité.

§ 5° As deliberagdes do CSIC ser8o tomadas por maioria
simples dos votos dos representantes presentes.

§ 6° Durante suas auséncias ou impedimentos excepcionais,
os titulares serdo substituidos por seus suplentes, cabendo a estes,
nessa condicdo, o direito de votar nas reunides.

§ 7° Havendo empate nas votagdes do CSIC, o Coordenador
decidira por voto de qualidade.

Art. 13. A Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais - ETIR, deve permanecer operando no &mbito
do MMA, observando-se o disposto na presente portaria.

Art. 14. Esta portaria entra em vigor na data de sua pu-
blicagéo.

IZABELLA TEIXEIRA

AGENCIA NACIONAL DE AGUAS
SUPERINTENDENCIA DE REGULAGAO

RESOLUCOES DE 28 DE ABRIL DE 2014

O SUPERINTENDENTE DE REGULAGAO DA AGEN-
CIA NACIONAL DE AGUAS - ANA, no exercicio da competéncia
a que se refere a Portaria n°® 100, de 23 de maio de 2013, torna
publico que a DIRETORIA COLEGIADA, em sua 5222 Reunido
Ordinéria, realizada em 28 de abril de 2014, com fundamento no art.
12, inciso V, da Lei n° 9.984, de 17/07/2000, resolveu outorgar &

N° 661 - Ailton Nicoletti Bacelo, Arroio Chuy, Municipio de
Chui/Rio Grande do Sul, irrigagao.

N° 662 - Heber Pena Jicome, rio Verde Grande, Municipio de Ver-
delandia/lMinas Gerais, irrigagéo.

N° 663 - Santa Colomba Agropecudria Ltda. - Faz. Caicara Bom
Nome, rio Itaguari, Municipio de Cocos/Bahia, irrigagéo.

N° 664 - Santa Colomba Agropecuaria Ltda. - Faz. Karitel, rio Ita-
guari, Municipio de Cocos/Bahia, irrigagéo.

N° 665 - Santa Colomba Agropecuéria Ltda. - Faz. Primavera, rio
Itaguari, Municipio de Cocos/Bahia, irrigagéo.

O inteiro teor das Resolugbes de outorga, bem como as
demais informagbes pertinentes estardo disponiveis no site
www.ana.gov.br.

O SUPERINTENDENTE DE REGULAGAO DA AGEN-
CIA NACIONAL DE AGUAS - ANA, no exercicio da competéncia
a que se refere a Portaria n°® 100, de 23 de maio de 2013, torna
publico que a DIRETORIA COLEGIADA, em sua 5222 Reunido
Ordinéria, realizada em 28 de abril de 2014, com fundamento no art.
12, inciso V, da Lei n° 9.984, de 17/07/2000, resolveu emitir as
outorgas preventivas de uso de recursos hidricos &

N° 666 - Santa Colomba Agropecuaria Ltda. - Faz. Portela, rio Ita
guari, Municipio de Cocos/Bahia, irrigagéo.

N° 667 - Santa Colomba Agropecudria Ltda. - Faz. Cangugu é&rea 7,
rio Itaguari, Municipio de Cocos/Bahia, irrigacéo.

N° 668 - Santa Colomba Agropecuédria Ltda. - Faz. Cangucu Area 06,
rio ltaguari, Municipio de Cocos/Bahia, irrigacao.

N° 669 - Santa Colomba Agropecuéria Ltda. - Faz. Rio do Meio Area
02, rio Itaguari, Municipio de Cocos/Bahia, irrigagéo.

N° 670 - Santa Colomba Agropecuéria Ltda. - Faz. Entre Rios 1015,
rio ltaguari, Municipio de Cocos/Bahia, irrigacao.

N° 671 - Santa Colomba Agropecuaria Ltda. - Faz. Garfo, rio Ita-
guari, Municipio de Cocos/Bahia, irrigagéo.

O inteiro teor das Resolugbes, bem como as demais in-
formagdes pertinentes estaro disponiveis no site www.ana.gov.br.

RODRIGO FLECHA FERREIRA ALVES

INSTITUTO CHICO MENDES
DE CONSERVACAO DA BIODIVERSIDADE

PORTARIA N° 52, DE 2 DE MAIO DE 2014

Modifica a composi¢céo do Conselho Con-
sultivo da Estacao Ecoldgica da Guanabara,
no Estado do Rio de Janeiro.

O PRESIDENTE DO INSTITUTO CHICO MENDES DE
CONSERVAGCAO DA BIODIVERSIDADE - INSTITUTO CHICO
MENDES, no uso das atribuices previstas pelo Decreto n°. 7.515, de
08 de julho de 2011, e pela Portaria n°. 304, de 28 de margo de 2012,
publicada no Di&rio Oficia da Unido de 29 de marco de 2012;

Considerando o disposto no art. 29, da Lei n°9.985, de 18 de
julho de 2000, bem como, os arts. 17 a 20 do Decreto n° 4.340, de 22
de agosto de 2002, que a regulamenta; i

Considerando o Plano Estratégico Naciona de Areas Pro-
tegidas, instituido pelo Decreto n° 5.758/2006, que prevé como es-
tratégias para aprimorar o plangiamento e a gestdo do SNUC o es-
tabelecimento e a promog@o do funcionamento dos conselhos das
unidades de conservagdo, bem como o apoio a participagdo efetiva
dos representantes das comunidades locais nos conselhos;

Considerando o Decreto S/N° de 15 de fevereiro de 2006,
que cria a Estagdo Ecoldgica da Guanabara;

Considerando a Instrugdo Normativa ICMBio n° 11, de 8 de
junho de 2010, que disciplina as diretrizes, normas e procedimentos
para a formagdo e funcionamento de Conselhos Consultivos em uni-
dades de conservacéo federais,

Considerando a Portaria n° 42, de 29 de junho de 2011,
publicada no Diério Oficia da Unido n° 124, de 30 de junho de 2011,
secdo 1, pag. 79 que cria o Conselho Consultivo da Estagdo Eco-
|6gica da Guanabara;

Considerando as proposi¢des apresentadas pela Diretoria de
Acdes Socioambientais e Consolidagdo Territorial em Unidades de
Conservagdo no Processo n° 02070.003598/2013-13, resolve:
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